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言
国际标准化组织（ISO）和国际电工委员会（IEC）构成了全球标准化的专业体系。作为 ISO 或 IEC 成员的各国机构通
过各自组织为处理特定技术领域而设立的技术委员会参与国际标准的制定工作。ISO 和 IEC 的技术委员会在共同感兴
趣的领域开展合作。其他国际组织，无论是政府的还是非政府的，通过与 ISO 和 IEC 的联络也参与相关工作。
本文件的编制程序以及其后续维护所采用的程序在 ISO/IEC 指令第 1 部分中有描述。尤其应注意不同类
型的文件所需的不同批准标准。本文件是依照 ISO/IEC 指令第 2 部分的编辑规则起草的（见 www.iso.org/

directives）。
请注意，本文件中的某些内容可能受专利权保护。国际标准化组织（ISO）和国际电工委员会（IEC）不
对识别任何此类专利权负责。在文件编制过程中所识别出的任何专利权详情将在引言部分和/或国际标准
化组织收到的专利声明清单（见 www.iso.org/patents）或国际电工委员会收到的专利声明清单（见 http://

patents.iec.ch）中列出。
本文件中使用的任何商标名称均为方便用户而提供，不构成任何推荐。
有关标准自愿性的说明、与合格评定相关的 ISO 特定术语和表达的含义，以及 ISO 遵守世界贸易组织
（WTO）技术性贸易壁垒（TBT）原则的信息，请访问 www.iso.org/iso/foreword.html。
本文件由国际标准化组织/国际电工委员会联合技术委员会 ISO/IEC JTC 1（信息技术）下属的第 27 分
技术委员会（信息安全、网络安全和个人隐私保护）编制。
关于本文件的任何反馈或疑问应提交给用户所在国家的标准机构。这些机构的完整列表可在 www.iso.org/

members.html 查看。
本第二版废止并取代了第一版（ISO/IEC 30111:2013），并对其进行了技术修订。与前一版相比，主要
变化如下：

已对若干规范性条款进行了修订或补充（详见附件 A）。
   

   

© ISO/IEC 2019 - All rights reserve

为了清晰明了并使内容与 ISO/IEC 29147:2018 保持一致，对组织结构和编辑内容进行了修改。
    本文件旨在与 ISO/IEC 29147 一起使用。
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本文件描述了供应商处理有关产品和服务中潜在漏洞报告的流程。
本文件的受众包括信息技术产品和服务的开发人员、供应商、评估人员和用户。以下人员可以使用本文
件

ISO/IEC 30111:2019(中文)

引⾔

：
开发人员和供应商在回应实际或潜在的安全漏洞报告时；
评估人员在评估供应商和开发者的漏洞处理流程所提供的安全保障时；和

    

  

用户可以向开发人员、供应商和集成商表达采购需求。
本文件在接收潜在漏洞报告以及分发漏洞修复信息时与 ISO/IEC 29147 相结合（见 5.1）。
与其他标准的关系在第 5 条中予以说明。

v© ISO/IEC 2019 - All rights reserved
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 INTERNATIONAL STANDAR ISO/IEC 30111:2019(中文)D

    

1 范围
本文件提供了有关如何处理和修复产品或服务中所报告的潜在漏洞的要求和建议。
本文件适用于参与漏洞处理的供应商

信息技术 - 安全技术 - 漏洞处理流程

。

2 规范性引用文件
文中提及的下列文件，其部分或全部内容构成本文件的要求。对于有日期的引用文件，仅所引用的版本适用。对
于无日期的引用文件，适用所引用文件的最新版本（包括任何修订）。
ISO/IEC 27000《信息技术 安全技术 信息安全管理体系 概述和术语》
ISO/IEC 29147:2018《信息技术 - 安全技术 - 漏洞披露》

3 术语和定义
就本文件而言，ISO/IEC 27000 和 ISO/IEC 29147 中给出的术语和定义适用。
国际标准化组织（ISO）和国际电工委员会（IEC）在以下网址维护用于标准化工作的术语数据库：

国际标准化组织在线浏览平台：访问网址为 https://www.iso.org/obp

国际电工委员会电工术语在线词典：网址为 http://www.electropedia.org/

4 缩略语
本文件使用了以下缩略语。
计算机安全事件响应小组（CSIRT）
产品安全事件响应团队（PSIRT）

5 与其他国际标准的关系
5.1 ISO/IEC 29147

应将 ISO/IEC 29147 与本文件结合使用。两者之间的关系如图 1 所示。
本文件为供应商提供了关于如何处理和修复由内部或外部个人或组织报告的潜在漏洞信息的指导方针。
ISO/IEC 29147 为供应商提供了指南，用于在接收来自外部个人或组织的有关潜在漏洞的报告以及向受影响用户
分发漏洞修复信息时纳入其常规业务流程。

1© ISO/IEC 2019 - All rights reserved
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如需获取全文，请联系奥邦检验认证集团客户服务部门：

1）通过邮件提出申请。请发送到邮箱：17312273399@163.com

2）也可通过客服电话咨询 025-85307007。
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